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二、奖项简介 

本奖项对数字签名技术与认证认可检验检测电子证书（报告）的验证开展

联合研究，完成了使用国际 RSA 和国密 SM2 两种算法实现双签双验的数字签名

及验证技术的开发，提出电子证书（报告）在线验证平台技术方案并完成平台

建设开发。 

主要技术内容：基于检验检测认证机构所持有的 CA证书，对 RSA 及 SM2两

种数字签名及验证算法、PDF文件数字签名相关机制进行研究，开发对 PDF格式

认证认可检验检测电子证书（报告）使用 RSA 和 SM2 两种算法实现双签双验的

数字签名及验证技术，提出在线验证平台技术方案与技术规范，建立认证认可

检验检测电子证书（报告）数字签名与在线验证平台。 

技术指标：1.编制《认证认可检验检测电子证书（报告）数字签名在线验

证平台技术方案》。2.形成认证认可检验检测电子证书（报告）数字签名与在线

验证技术规范草案。3.建设“认证认可检验检测电子证书（报告）数字签名与

在线验证平台”（http://yz.cnca.cn/ver-ep/ve/v/pdfveri.jsp）。 

主要创新点：对 RSA 及 SM2 两种数字签名及验证算法进行研究，基于现行

通用的 PDF 文档格式，开发了对同一份 PDF 文档实现 RSA 与 SM2 两种算法双签

双验的技术（这是一个重大的技术应用创新），建立验证平台对认证认可检验检

测电子证书（报告）进行数字签名在线验证，能够确认文档是否有数字签名、

数字签名时间、文档签发者、签名时数字证书是否处于有效期及文档在流转过

程中是否被篡改。 

授权知识产权情况：本奖项成果共获得“检验检测认证证书与报告数字签

名在线验证平台”等计算机软件著作权 5项。 

取得的经济效益和社会效益：本奖项成果独立于检验检测认证机构、企业

与消费者，能够通过技术手段以客观、公正的方式，为各检验检测认证机构提

供认证认可检验检测电子证书（报告）数字签名及作废服务，为企业和消费者

提供认证认可检验检测电子证书（报告）验证服务，为行业主管部门提供针对

电子证书（报告）进行监管的技术支撑手段，不断增强认证认可检验检测电子

证书（报告）的采信能力。目前，已逐步推广到 300 多家检验检测认证机构使

用，共接入 18 家 CA 机构，验证及作废文档共 1187134 份次。如果全国所有的

检验检测认证证书（报告）都改为数字签名的电子文档，每年将可为认证认可

检验检测机构节约书面报告印制、快递、保管等方面的成本支出约 68.4亿元。 

推动市场监管技术进步情况：平台的推广应用，极大地促进了认证认可检

验检测电子证书（报告）的广泛使用，为支撑市场监管执法与根除“假证”发

挥了积极的作用，为促进检验检测认证行业健康有序发展贡献了积极力量。 

 


