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二、奖项简介 

习总书记在二十大等重要会议上多次指出：要强化网络安全保障体系建设。

检测认证作为国家网络安全保障体系的基础性技术支撑，已成为国家实施网络空

间安全管理的重要技术手段。作为国家网络安全检测认证核心支撑单位，项目团

队锚定《质量发展纲要》中“完善信息安全认证认可体系，加强信息安全认证认

可制度和能力建设”任务，直面欧美发达国家对我国的长期技术封锁，在网络安

全检测认证体系和卡脖子检测认证技术方面取得显著突破，为网络安全“三法一

条例”中相关要求的落实提供了不可或缺的技术体系支撑。 

（一）技术成果和创新点：1）网络安全检测认证技术体系：完整提出并确

立了我国自有的网络安全检测认证技术体系，涵盖检测认证全维度的检测基准技

术、认证评价技术和风险监测技术，填补了国内空白，完善了我国的认证认可技

术体系；形成了适应快速发展的新技术新应用的网络安全检测认证能力和认证有

效性动态持续监督能力，有力支撑了网络安全保障体系和质量基础设施建设，助

力我国企业产品“走出去”，促进了我国网络安全认证认可国际交流合作；2）关

键产品高安全等级检测认证：针对关键产品高等级安全认证技术能力欠缺的“心

腹之患”难题，从“标准规范-关键技术-系统工具”全链条上打破了国外长期以

来的技术封锁，弥补了我国长期以来存在的技术短板，实现了国际“并跑”；突

破了安全策略形式化描述和侧信道检测技术，并研制了成套系的技术工具；相关

技术成果输入到网络安全领域关键性国际标准 ISO/IEC 15408 中；实现了标志性

关键产品的国际最高等级安全认证，包括移动智能操作系统鸿蒙 Harmony EAL 4+

安全认证（国际首发）、EAL5+级芯片安全认证（国内首次）；3）IT 产品安全通

用检测认证：构建了覆盖检测基准指标体系、测量结果不确定度和实验室间测量

结果比对的安全基准测评体系，提出了基于威胁树的信息安全关键件识别方法，

解决了重复检测认证导致的企业高额负担“燃眉之急”，有力落实了《网络安全

法》中“减少重复检测认证”的要求；4）面向国家战略需求的检测认证：针对

数据安全管理、关键信息基础设施安全保障和个人信息保护等国家急迫需求，建

立了安全检测认证制度，制定并颁布了系列国家标准，在国家网络安全管理中发

挥了检测认证的核心支撑作用。 

（二）知识产权成果：牵头制定并发布国标 6 项和行标 2项、参与制定国标

9项；发布检测技术规范 175 项；研制专用工具系统 24台套；授权国家发明专

利 4项、实用新型 3项，登记软著 24项；发表 SCI/EI 检索论文 22篇。 

（三）技术成果应用：1）落实“三法一条例”的相关要求，为国家网络关

键设备和网络安全专用产品安全认证制度、北斗基础产品认证制度、数据安全管

理制度和个人信息保护认证制度的建立实施，提供了不可或缺的关键技术；2）

应用项目技术成果，助力 10 余款产品获得国外证书，包括所有获得国际最高安

全等级认证的产品。3）提升了信息技术产品和服务进入金融、公安、教育、交

通、军工等重要行业的安全门槛，应用于国家历次重大会议活动网络安全保障中，

多次获得国家主管部门表彰；4）在抗疫行动中，基于“互联网+”认证技术实现

了全程无接触的一体化认证，累计完成 5000 多项产品认证项目，保障了认证工

作连续性；5）为网络安全产品质量国家监督抽查、行业协会采信备案、政府及

行业招标采购、10余家第三方检测机构检测评价等工作的开展提供核心技术依

据；6）为规范网络安全产品市场、促进 IT 产业健康发展、保障国家安全、突

破欧美贸易和技术封锁提供了强有力的技术支撑。  


